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NOVO REGIME JURIDICO DA CIBERSEGURANCA:

O QUE MUDA PARA AS EMPRESAS?

Com a publicacdo do Decreto-Lei n.© 125/2025, Portugal adaptou-se as novas regras europeias de
ciberseguranca (a conhecida Diretiva NIS2). O objetivo é simples: tornar o nosso tecido empresarial
mais resistente a ataques informaticos, que sdo cada vez mais frequentes e agressivos.

Este novo regime entra oficialmente em vigor a 3 de abril de 2026 e traz obrigagdes muito concretas
para milhares de entidades em Portugal.

A MINHA EMPRESA E OBRIGADA A CUMPRIR?

Geralmente, se a empresa opera num dos setores abaixo e tem mais de 50 trabalhadores ou uma

faturacdo anual superior a 10 milhdes de euros, é muito provavel que esteja abrangida.

Nota importante: Mesmo que a empresa seja uma micro ou pequena empresa (menos de 50
trabalhadores), pode ficar abrangida, se for um fornecedor critico de uma grande empresa,
privada ou de um organismo publico. A seguranca da cadeia de abastecimento € um dos pon-
tos fortes da NIS2.

A lei divide as empresas abrangidas em dois grandes grupos: Entidades Essenciais e Entidades Im-
portantes. O critério principal tem a ver com o setor de atividade e a dimensdo da empresa.

> SETORES ALTAMENTE CRITICOS (ENTIDADES ESSENCIAIS)

® Energia (eletricidade, petréleo, gas, hidrogénio)

e Transportes (aéreo, ferroviario, maritimo e rodoviario)

® Saude e banca, nfraestruturas digitais e administracdo publica

> OUTROS SETORES CRITICOS (ENTIDADES IMPORTANTES)

® Servigos postais e de estafeta

® Gestdo de residuos

® Producdo, fabrico e distribuicdo de produtos quimicos

® Produgao, transformacgao e distribuicdo de produtos alimentares

® Fabrico de produtos eletrénicos, maquinaria e equipamento de transporte, Fornecedores de servigos

digitais (como plataformas de comércio eletrénico ou

QUAIS SAO AS PRINCIPAIS IMPLICACOES PARA AS EMPRESAS?

. Responsabilidade da Gestdao de Topo: A administracdo e a geréncia passam a ser diretamente
responsaveis pela aprovagao e supervisdao das medidas de ciberseguranca.

. Nomeacgdo de um Responsavel: Até 20 dias Uteis apds a entrada em vigor da lei (ou seja, no
final de abril de 2026), as empresas tém de nomear um Responsavel de Ciberseguranca e um
ponto de contacto permanente (24/7) para comunicar com o Centro Nacional de Ciberseguranca
(CNCS).

° Avaliacdo de Riscos e Planos de Continuidade: E obrigatério mapear os riscos informaticos e
ter um plano de como a empresa continua a trabalhar se sofrer um ataque (copias de seguranca,
planos de recuperacao).

. Reporte de Incidentes: Se houver um ataque ou falha grave, a empresa tem prazos muito cur-
tos (em alguns casos, alertas iniciais em 24 horas) para notificar o CNCS.

. Formacgao: Dar formacdo basica de ciberseguranga aos trabalhadores passa a ser uma obrigagdo
legal.

E SE A EMPRESA NAO CUMPRIR?

O regime sancionatério é pesado. As coimas para incumprimentos graves podem chegar aos 10 mi-
Ihoes de euros ou 2% do volume de negdcios anual a nivel mundial (o que for mais elevado). No
entanto, ha um periodo de caréncia de 12 meses (até abril de 2027) onde ndo serdo aplicadas coimas se
a empresa demonstrar que ja esta a fazer um esforgo interno e um plano para se adaptar.

Esta informac&o, ndo dispensa a consulta da legislacdo indicada: a Diretiva NIS2, explicacdo sobre a Di-
retiva do Centro Nacional de Ciberseguranca (CNCS) - Informacdo sobre a Diretiva NIS 2 e o Decreto-
Lei n.© 125/2025, de 4 de dezembro.
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https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=pt
https://www.cncs.gov.pt/pt/diretiva-nis-2/
https://diariodarepublica.pt/dr/detalhe/decreto-lei/125-2025-962603401
https://diariodarepublica.pt/dr/detalhe/decreto-lei/125-2025-962603401

